Lemoine FOAD - bloc3 — réseaux
Tp — box — tcp — http — dns — messagerie

Exercice 1 : Construction du réseau
L'adressage du matériel suppose 5 SR

@client = 192.0.0.1/24

masque : 255.255.255.0
@SRclient =192.0.0.0

@client first=192.0.0.1
@client_diff =192.0.0.255
@client_end = 192.0.0.254
nombre d'adresses : 2°8-2 =254
@SRclient+1 =192.0.1.0

@serveur = 8.8.8.7/8

masque : 255.0.0.0

@SRserveur = 8.0.0.0

@serveur_first = 8.0.0.1
@serveur_diff = 8.255.255.255
@serveur_end = 8.255.255.254
nombre d'adresses : 2°24-2 = 16777214
@SRserveur+1 =9.0.0.0

@serveurWEB = 100.100.1.1/10
masque : 255.192.0.0
@SRserveurWEB = 100.64.0.0
@serveurW_first = 100.64.0.1
@serveurW_diff =100.127.255.255
@serveurW_end = 100.127.255.254
nombre d'adresses : 2°22-2 = 4194302
@SRserveurWEB+1=100.128.0.0

BOX coté client : @ = 192.0.0.254/24
BOX co6té FAI-C : @ =11.11.0.1/8
FAI-C coté box : @ =11.11.0.2/8

Mise en place du réseau et tests

Configurations :

S

CLIENT 192.0.0.1/24

192.0.0.254/24
8
BOX 1111018

11.11.0.2/8

B.0.018
W

v

serveur 8.8.8.7/8

120018
-C

100.64.0.110 120020
S

t_’

Serveur WEB 100.100.1.110

— Machine CLIENT

Nom
Adresse MAC
Adresse IP
Masque

Passerelle

client 192.0.0.1/24

2570:CB:FA05:6A

192.0.01

255.255.255.0

192.0.0.254
[

FALS




— Table routage Box (lignes 3 ; 4 et 6)

IP de destination Masque Passerelle suivante Yia l'interface
11.11.0.1 255 255 255 255 127.0.0.1 127.0.01
192.0.0.254 255,255 255 255 127.0.0.1 127.0.01
11.0.0.0 255.0.0.0 11.11.0.1 11.11.0.1
192.0.0.0 2552552550 192.0.0.254 192.0.0.254
127.0.0.0 255.0.0.0 127.0.0.1 127.0.01
0.0.0.0 0.0.0.0 11.11.0.2 11.11.01

— Table de routage FAI-C (sauf ligne 4)

IP de destination Masque Passerelle suivante Yia l'interface
12.0.0.0 255.0.0.0 12.0.01 12001
8.0.0.0 255.0.0.0 8.0.01 8.0.01
11.0.0.0 255.0.0.0 11.11.0.2 11.11.0.2
127.0.0.0 255.0.0.0 127.0.01 127.001
182.0.0.0 255.255.255.0 11.11.01 11.11.02
100.64.0.0 255.182.0.0 12002 12001

— Table de routage FAI-S (lignes 3 ; 4 et 6)

IP de destination Masque Passerelle suivante Yia l'interface
100.64.01 25h 255 255 255 127001 127001
12.0.0.2 255 255 255 255 127.0.01 127.0.01
100.64.0.0 255.192.0.0 100.64.0.1 100.64.0.1
12.0.0.0 255.0.0.0 12.0.0.2 12.0.0.2
127.0.0.0 255.0.0.0 127.0.0.1 127.0.01
0.0.0.0 0.0.0.0 12.0.01 12.002

N radose Sank ( Racdl)
Dug
] 28333
‘3_"2,3_0 (8 | g
| ]
0
Q
LD Fowts :‘g

AD2-0.9-0(%

CLENT

— o

82650 /zq{

>

Ao bl

Q
o)

| 19
-5 Sl 1
ET RN
Aoe oo A g




Exercice 2 : Echanges Client-Serveur

1°) Client/serveur générique en mode connecté

Coté client :

Connexion établie
==gchange
==echange

Connexion interrompue

Coté serveur

Réception des requétes démarrée
Connexion au socket 192.0.0.1:65521
==gchange

==gchange
Déconnexion du socket 192.0.0.1:65521
Réception des requétes terminée

Echange des trames...

Ouverture de communication
protocole TCP (3 trames, flag SYN ; SEQ et ACK)

3 13:46:41.420 192.0.0.1:65521 8.8.8.7:55555 TCP Transport S5YN, SEQ: 3934560771
4 13:46:41.667 ©8.8.8.7:55555 182.0.0.1:65521 TCP Transport S5YN, RCK:3534560772, SEQ: 588157028
5 13:46:41.905 192.0.0.1:65521 8.8.8.7:55555 TCP Transport ACKE: 588157025

Echanges (ACK = acquitement)
- le serveur acquitte la réception de la demande
- le client acquitte la réception de la réponse

& 134703964 192.0.0.1:65521 #8.5.8.7:55555 Application

echange

TCP

BCK: 3534560773

9 134704080 8.8.8.7:55555

182.0.0.1:65521

10
11

: Application
TCP

echange

ACK: 588157030

13:47:04.381 192.0.0.1:65521

B8.8.8.7:55555

Fermeture aprés réception
Protocole TCP (4 trames, flag FIN et ACK)

13 134718264 192.0.0.1:65521 £.2.8.7:55555 TCP Transport FIN
14 134718380 B.8.8.7:55555 192.0.0.1:85521 TCP Transport ACE: 1
15 13:47:18.433 8.8.8.7:55555 182.0.0.1:65521 TCP Transport FIN

16 134718681 192.0.0.1:65521 8.8.8.7:55555 TCP Transport ACE: 1




Diagramme temporel

Client Serveur
Demande de i i
connexion Sa SYN ceptation de la
: qC=p connexion
Client -» Serveur :
Client -> Serveur
Acgc=p et ouverture
d’une autre
cK
s e acgs=1 connexion
Acceptation de Serveur -> Client
la connexion seqs=0
Serveur -> Client A
SeqC=g Ck
AcgC=

Initialisation d'une connexion TCP avec suivi

Le client fait une
demande de 20

octets Le serveur répond

avec 200 octets
de données.

Suite de la connexion TCP

Pour une réponse du client, il peut y avoir une réponse avec I’envoi de plusieurs paquets.
Chaque envoi est acquitté par celui qui le regoit.

FIN + ACK

mg:ll

Seqc=27 ACK

AcgC=2p;

Fermeture de la connexion TCP

Dans la table des données (filius) il y a deux envois du serveur une pour FIN et une pour ACK

Source des images : https://openclassrooms.com/fr/courses/2340511




2°) Client/serveur WEB

Premiére manip

a- Demande du client (requéte : entrée d’une URL dans le navigateur)
b- Réception par le serveur de la demande et réponse (envoi de paquets)
c- Réception du client de la réponse (affichage dans le navigateur)

Table des échanges

1 15:01:17.087 192.0.0.1 192.0.0.254 ARP Internet Recherche de 1'adresse MAC associée & 192.0.0.254, 192.0.0...
2 15:01:17.202 192.0.0.254 152.0.0.1 ARP Internet 192.0.0.254: A9:2E:1D:E7:64:F0

3 15:01:17.202 192.0.0.1:23783 100.100.1.1:80 TCP Transport SYN, SEQ: 248395029

4 15:.01:18.043 100.100.1.1:80 182.0.0.1:23783 TCP Transport SYN, ACK:248395030, SEQ: 2450962139

5 15:01:18.043 192.0.0.1:23783 100.100.1.1:80 Transport LCK: 2450962140

05 1% L0012 100.100.1.1 Application GET / HTTP/1.1 Host: 100.100.1.1

15:01:18.575 192.0.0.1:23783 Transport ACH: 248335031

15:01 44 80 192.0.0.1 Application HTTE/1.1 200 OK Content-type: text/html <html> <head>
15:.01:18.644 100.100.1.1:80 Transport ACK: 2450962141

100.100.1.1: Application GET splashst n-mini.png HITP/1.1 Host: 100.100.1.1
15:01:19.177

192.0.0.1:23783 Transport LCE: 248355032

15:01:19.246 100.100.1.1:8 192.0.0.1 Application HITP/1.1 200 OK Content-type: image/png iVBORWOKGQORRARNS...

15:01:19.246 192.0.0.1:23783 100.100.1.1:80 Transport LCE: 2450962142

15:01:19.725 100.100.1.1:80 192.0.0.1: Application J285HmHOgGH4aXrASTOR1BnxIMAWLS S

fGEILIJa%3qul. . .

15:01:19.725 192.0.0.1:23783 100.100.1.1:80 Transport LCE: 2450962143

15:01:20.211 -1.1:80 182.0.0.1 Application SaghT x30PpgCn0GE/ tdWemix1DEbnZEcvi+EF6yD ZO

15:01:20.211 1%2.0.0.1:23783 100.100.1.1:80 Transport ACH: 2450962144

3 100.100.1.1:80 192.0.0.1: Application G2 EEewEKLDL

15:01:20.696 192.0.0.1:237383 100.100.1.1:80 Transport ACK: 2450962145

1 67 100. .1.1:80 182.0.0.1 Application cE4FHW, WIRH S 0hH]1 rdMT 9a/ TvN9hy
15:01:21.167

100.100.1.1:80 Transport LCE: 2450962148

15:01:21.652 10 .1.1:8 192.0.0.1:23 Application ~ VOyHMGE6aRaAz JuguRbHml ialnjxo3t2G0PAS:
23 1501:21.652 192.0.0.1:23783 100.100.1.1:80  TCP Transport ACK: 2450962147
24 1501:21715 192.0.0.1:23783 100.100.1.1:80  TCP Transport FIN
25 16.01:22.185 100.100.1.1:80  192.0.0.1:23783 TCP Transport ACK: 1
26 15.01:22.254 100.100.1.1:80  192.0.0.1:23783 TCP Transport FIN
27 1501:22.254 192.0.0.1:23783 100.100.1.1:80  TCP Transport ACK: 1

Deuxieéme manip
On utilise un Editeur de texte pour modifier le fichier HTML
Coté client

1 CLENT 192001724 - 192.00.1

‘, Page d'accueil 2 ; 2 H

hittp:4100.100.1.1] Afficher

Bonjour tout le monde !

Coté serveur

Réception des requétes démarrée
Connexion au socket 192.0.0.1:18296
>>GET /HTTP/1.1

Host: 100.100.1.1




<<HTTP/1.1 200 OK
Content-type: text/html

<htmlI>
<head>
<meta charset="UTF-8">
<title>Page d’accueil</title>
</head>
<body bgcolor="#ccddff" style="font-family:Verdana; text-align:center;">
<h1> Bonjour tout le monde !</h2>
</body>
</html>
Déconnexion du socket 192.0.0.1:18296
Réception des requétes terminée

2 15:20:32.671 1592.0.0.1:18286 100.100.1.1:80 TCP Transport S5YN, SEQ: 2739489923
3 15:28:33.150 100.100.1.1:80 192.0.0.1:18296 TCP Transport SYN, ACK:27394899524, S5EQ: 2322380036
4 15:29:33.150 192.0.0.1:18296 100.100.1.1:80 TCP Transport RACK: 2322380037

Application GET / HTTE/l.1 Host: 100.100.1.1

ACHK: 2739489925

Application HITP/1.1 2 ntent-type: text/html <html> <head>
8  159:29:33.752 192.0.0.1:18296 100.100.1.1: TCP Transport ACK: 2322380038
9  15:29:33.805 192.0.0.1:1829¢ 100.100.1.1:80 Tcp Transport FIN
10 15:29:34.291 100.100.1.1:80 152.0.0.1:13296 TCP Transport ACK: 1
11 15:29:34.353 100.100.1.1:80 192.0.0.1:18296 TCP Transport FIN
12 15:29:34.353 192.0.0.1:18296 100.100.1.1:80 TCP Transport ACK: 1

Dans le premier exemple, on remarque que I’image est codée en caracteres ASCII.
Pour envoyer la totalité de I’image, plusieurs paquets sont nécessaires.

Le port du serveur est identique a chaque requéte.

Le port du client est >1024 et généré par 1’application, il est utilisée pour toute la durée de la
communication.

Lors d’une nouvelle requéte, ce port change.

Les échanges sont gérés temporairement dans des sockets créés a 1’établissement de la connexion

Client Server

CLOSED sockety)

bind()
CLOSED listen()
accept()
socket() s LISTEN
connect() e YN sog=y
SYN_SENT 3

5yn+Ac.k seq=y ack=Xt L=
] SYN_RVCD
N)-

ck Seg=x+q ack=y+7

ESTABLISHED
ESTABLISHED

source image : https://fr.wikipedia.org/wiki/Transmission_Control Protocol




3°) Client / Serveur DNS

Coté client :

Ip 100.100.1.1

Table d’échange des données

£

18:56:41.759

1%2.0.0.1

192.0.0.254

ARP

Internet

Recherche des 1’ adresse MLC associgée & 192.0.0.254,

192.0.0...

5 18:56:41.875

192.0.0.254

192.0.0.1

192.0.0.1

ARP

Internet
Application

Application

192.0.0.254:

A9:2E:1D:E7:64:F0

192.0.0.1:=7219

100.100.1.1:80

/ 100.100.1.1

100.100.1.1=80

192.0.0.1:7219

Application

Application

HITE/1.1 200

8 18:56:42.498 192.0.0.1:7219 100.100.1.1:80 TCP Transport SYN, SEQ: 31593943958
9 18:56:43.216 100.100.1.1:80 1592.0.0.1:7219 TCcP Transpoirt SYN, ACK:3193543955, SEQ: 2954710057
10 18:56:43.216 152.0.0.1:7219 100.100.1.1:80 TCP Transport BCE: 2994710053

f HTTP/1.1 Host: mon site.fr

3193943960

fhtml <html> <head>

14  18:56:43.817 1%2.0.0.1:721% 100.100.1.1:80 TCP Transport ACK: 289947100399
15 18:56:43.8380 1%2.0.0.1:7219 100.100.1.1:80 TCP Transport FIN

16  18:56:44 366 100.100.1.1:80 1592.0.0.1:7219 TCcP Transpoirt ACE: 1

17 18:56:44.419 100.100.1.1:80 192.0.0.1:7219 TCP Transport FIN

18 18:56:44.419 192.0.0.1:7219 100.100.1.1:80 TCP Transport ACE: 1

détails ligne 6 et 7 (protocole UDP , échanges avec le serveur DNS, pour obtenir ’adresse IP
correspondant au nom du site recherché)

Application

Application

mon site.f

mon site.f 0 100.100.1.1

No.: & / Date: 18
? Réseau

Source:

7 Internet

Source:

Protocole:

¥ Transport
Source:

Protocole:
¥ Application

Destination:
Commentaire:

Destination:

Commentaire:

Destination:

mon site.

:56:41.875

0B:17:07:00:1D:D6
A9:2E:1D:E7:64:F0

0x800

152.0.0.1
8.8.8.7
IP

Protocole :17,

23162
53
luri

¥ Commentaire:
ID=20582 QR=0 RCODE=0 ODCOUNT=1 ANCOUNT=0 NSCOUNT=0 ARCOUNT=0

fr. A IN

TTL: 64

No.: 7 / Date:

¢ Transport
Source:

Protocole:
¢ Application

Destination:

16:56:42.498

¥ Commentaire:
ID=20582 QR=1 RCODE=0 QDCOUNT=0 ANCOUNT=1 NSCOUNT=0 ARCOUNT=0
mon site.fr. A 3600 100.100.1.1

¥ Réseaun
Source: A9:2E:1D:ET7:64:F0
Destination: 0B:17:07:00:1D:D6
Commentaire: 0xB800
7 Internet
Source: 8.8.8.7
Destination: 192.0.0.1
Protocole: IP
Commentaire: Protocole :17, TTL: 62



détails ligne 11 (échanges avec le site demandé, voir exemple 2)

No.: 11 / Date: 18:56:43.278

¢ Réseau
Source: 0B:17:07:00:1D:D6
Destination: A9:2E:1D:E7:64:F0
Commentaire: 0x800

¢ Internet

Source: 192.0.0.1
Destination: 100.100.1.1
Protocole: Ir

Commentaire: Protocole :6, TTL: 64
¢ Transport

Source: 7219
Destination: a0
Protocole: TCP

Commentaire: SEQ: 3193943959
¢ Application
¢ Commentaire:
GET / HTTP/1.1
Host: mon site.fr

4°) Client / Serveur Messagerie

Le serveur DNS doit la encore connaitre la correspondance entre les sites et leur adresse IP

Mom de domaine | Adresse IP
pop.univ-lyon1.ir. 100.100.1.1
smip.univ-lyon1.fr. 100.100.1.1
lifasr2.univ-lyon1.fr. 100.100.1.1

paramétrage du compte c6té client :

[] Gérerle compte G G
Nom: Imesmes| |
Adresse électronique : ﬁl@em unn-lyon1.ir

Serveur POP3: pop.univ-lyon 1 fr |
Port POP3: 110
Serveur SMTP: smitp.univ-iyon1.fr |

Port SMTP : 25
Identifiant : al

mot de passe : ore |
Enregistrer ” Annuler |
Réception et envoi de courrier
Client de messagerie
ok ‘[ T 1| bt || sopprmerie message ][ paramétre e compte
& .4 Regus Expéditeur Sujet
A, Envoyés | 1
552




rCLIENT 192.0.0.1/24 -192.0.01 |/ DNS 8.8.8.7/8 - 8.8.8.7 |T serveur W 100.100.1.1 /10 - 100.100.1.1 |

100.100.1.1:110

192.0.0.1:26476

Application

Application

Application

331381308

No.l Date Source Destination | Protocole Couche Commentaire

1 19:46:41.457 100.64.0.1 100.100.1.1 ARP Internet Recherche de 1’adresse MAC associée & 100.100.1.1, 100.64....
2 19:46:41457 100.100.1.1 100.64.0.1 ARP Internet 100.100.1.1: 7F:E3:1C:C6:B7:17

3 19:46:41579 192.0.0.1:26476 100.100.1.1:110 TCP Transport SYN, SEQ: 3144308535

4 19:46:41579 100.100.1.1:110 192.0.0.1:2647¢ TCP Transport SYN, ACKH:3144506596, S5EQ: 331381304

5  19:46:42059 1%2.0.0.1:26476 100.100.1.1:110 TCP Transport BCE: 331381305

La trasmission client-serveur utilise @IP + Port

Application
31443906558
Application
331381308
Application
3144906555
Application
331381308
Application
100.100.1.1:110 3144806600
100.100.1.1:110 Application
23 1946145020 192.0.0.1:26476 100.100.1.1:110 TCP Transport BCE: 331381310
24 194645020 100.100.1.1:110 1%92.0.0.1:26476 TCP Transport FIN
25 194645089 192.0.0.1:26476 100.100.1.1:110 TCP Transport FIN
26 194645089 100.100.1.1:110 1%92.0.0.1:2647¢ TCP Transport ACE: 1
27 19:46:45506 192.0.0.1:26476 100.100.1.1:110 TCP Transport ACE: 1

Port Service Port Service
20et21 FTP 989 et 990 FTPS
22 55H
23 Telnet
25 SMTP
53 DNS
80 Web 443 HTTPS
110 POP3 995 POP35
143 IMAP 993 IMAPS
161 SNMP
179 BGP
520 RIP




